





Lazne vijesti
sve Sto te oduvijek zanimalo o
ovom fenomenu

Prije nego pocnemo, Sta mislis da se za pocCetak malo zagrijemo? Ne, nismo mislili da
obuvas patike, a ni da Siri$ prostirku za jogu. Za ovo zagrijavanje bic¢e dovoljno da nam
kazes mislis li da je naredna tvrdnja istinita ili lazna:

Tacnim vijestima je potrebno oko 6 puta vise vremena da ostvare doseg od 1.500 ljudi na
Twitter-u, u poredenju sa laznim vijestima.

Ako si neodlu¢na osoba, sigurno pribjegavas nekim metodama koje ti pomazu da
procijeni$ tacnost informacija. Od toga da se kune$ u svoju nepogresivu intuiciju do
gledanja u pasulj ili kristalnu kuglu, sve je legitimno, ali je isto tako i upitno koliko ¢ée ti
biti od koristi kada su lazne vijesti u pitanju.

Da ne duzimo viSe, ova tvrdnja je istinita, ali postoji toliko onih koje to nisu. Mozda ti
ovo i nije neka novost, pogotovo ako se tokom tvog odrastanja barem jedno dnevno
pomenuo termin Zuta Stampa (dobro, i da ga onda slikovito i bukvalno zamisljas,
a zatim i pogledom trazi$ na kioscima), ali je veoma vazno da istrazis svu mogucu
dubinu i Sirinu laznih vijesti iz prostog razloga sto su tehnike kreiranja ovih vijesti toliko
napredovale od 2016. godine, kada su lazne vijesti popularizovane, do te mjere da sada
sami mozemo kreirati video koji ¢e toliko vjerno prikazati nasu omiljenu javnu licnost
koja izgovara Sta god mi pozelimo.

Ako pomisliS da smo sada ipak pretjerali i kako je takvo neSto nemogucée bez
ogromnog znanja, iskustva, vjestine, opreme, alata i vremena, a ako ti je nedostatak
ovog posljednjeg razlog zbog kojeg bi istrazivanje ovog fenomena bilo ostavljeno za
neki drugi put, onda nastavi da Citas i pronalazi$ odgovore na sva ta pitanja koja ti se,
sigurni smo, motaju po glavi kada je rije€ o laznim vijestima.
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1. Sta su to lazne vijesti?

Jasno nam je da sve Sto se nalazi na internetu i Sto objave nasi prijatelji na svojim
drustvenim mrezama ne mora biti i istinito i zato je vrijeme da se pozabavimo time sta
su zapravo lazne vijesti.

U moru objava Facebook i Instagram prijatelja i stranica koje prati$, ne sumnjamo
da se svakog, ali bas svakog dana provuc¢e makar jedan od “SOKANTNO” ili “Neéete
vjerovati” naslova, uz obavezno “FOTO+VIDEO” na kraju. Takode, sigurni smo i u to da
ovako izgleda svakodnevica svih koji prate medije - ne samo digitalne, ve¢ i Stampane
i audio-vizuelne.

Ali, da se vratimo na temu - definiciju laznih vijesti koja kaze da je rije¢ o formi vijesti
koja se sastoji od namjerno plasiranih dezinformacija ili teorija zavjere koje se Sire
preko tradicionalnih ili online medija, a jedan od eksperata iz ove oblasti, Claire Wardle,

ih je podijelila na sljedece kategorije:

Ako te ovakve podjele podsjecaju na Skolske dane i uCenje podjela napamet, zbog
cega se i dan danas najezis na samu pomisao, u nastavku mozes naci primjere nekih
od najpopularnijih laznih vijesti i tako mnogo brze, lakSe i bolje razumio pomenute
kategorije.
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https://medium.com/1st-draft/fake-news-its-complicated-d0f773766c79

1.1. Satiraili parodija

Ne znamo da li imas dilemu u vezi sa tim da |li se pica jede priborom ili rukama, da li
je razlika izmedu Coca-Cole u limenci i one u bocici “nebo i zemlja” i svakako da li je
ispravno ribu jesti viljuskom i nozem, ali 100% smo ubijedeni u to da ¢es biti u Soku
kada vidis da Justin Bieber, popularni americki pjevac, jede burito kao da je kuvani
kukuruz!

Izvor: Cosmopolitan

Bez brige, neces biti izuzetak, jer je ova fotografija iznenadila mnoge. BBC, The
Independent i Vanity Fair samo su neki od medija koji su prenijeli ovu vijest koja je
ubrzo nakon toga preplavila drustvene mreze.

Ipak, brzo se otkrilo da je rije¢ o dobro isplaniranoj Sali koja je realizovana uz pomo¢
Instagram influensera koji podsje¢a na popularnog pjevaca. Kopiranje stajlinga i frizure
i nekoliko kadrova kasnije, fotografija je osvanula na Redditu. U stvari, bolje da ne
otkrivamo sve detalje, kad vec ultra zanimljiv kompletan proces mozes pogledati sam

ovdje.

Mozda ve¢ pretpostavljas - ovakve stvari su uglavhom bezazlene i njihov cilj nije da se
izazove Steta, ali ipak imaju potencijal da prevare one koji dodu u kontakt sa ovakvim
sadrzajem.

06 www.domain.me DiGiTALIZUJ.ME @


https://www.cosmopolitan.com/entertainment/celebs/a24261034/justin-bieber-burrito-twitter-reactions/
https://www.instagram.com/bradsousaa/?hl=en
http://ovdje

1.2. Lazna povezanost

Kako ti zvuée naslovi tipa: “Nasa POZNATA PJEVACICA usla je u zgradu, a ono $to
je uslijedilo OSTAVICE VAS BEZ DAHA”, praéene naslovnom fotografijom na kojoj se
nalazi neka od ultra popularnih estradnih zvijezda? Poznato, naravno.

Znamo da znas$ i to Sta se dalje deSava - klik¢es na taj senzacionalisticki naslov, a tamo
ni traga, ni glasa od osobe sa fotografije, dok je tema teksta sve, samo ne ono Sto se
navodi u naslovu. Jasno ti je da je doslo do lazne povezanosti, odnosno do toga da
naslov i fotografija ne govore istim jezikom kao sadrzaj koji trenutno ¢itas.

1.3. Zavaravajuci sadrzaj
Ono Sto ¢es sada procitati desilo se relativno skoro i obradovalo je veliki broj zaposlenih
Sirom planete. U pitanju je vijest o tome kako finska vlada uvodi Cetvorodnevnu radnu

nedjelju, koja se u roku od 12 sati proSirila na sve Cetiri strane svijeta - Sirom Evrope,
preko Indije i Amerike, pa sve do Australije. Pardon, lazna vijest.

Izvor: Finnish Government (Twitter)

Eto, to se deSava kada sa odusevljenjem govoris o tome kako bi bilo sjajno skratiti
radnu nedjelju i tako povecati produktivnost, a onda u roku od nekoliko mjeseci
postanes premijerka Finske i mediji to iskoriste za kreiranje vijesti o0 zvani¢noj inicijativi
premijerke i planu vlade. Drugim rijeCima, informacije se nisu koristile kako treba, ve¢
su uobli¢ene tako da kreiraju vijest koja ¢e naici na odobravanje vecine.
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https://twitter.com/fingovernment/status/1214523278515195907?lang=en

1.4. Lazni kontekst

Zar bismo mogli da pricamo o laznim vijestima, a da ne pomenemo predsjednika
Sjedinjenih Americkih Drzava, Donald Trump-a, i zamisao o gradenju zida na granici sa
Meksikom?

Svi koji su pratili pricu, sjeti¢e se da je Tramp, kako bi potkrijepio ovu svoju ideju, 2016.
godine u kampaniji koristio video koji prikazuje imigrante koji prelaze meksicku granicu
i ulaze u SAD. Prije nego $to predemo na stvar, ako spadas u grupu ljudi koji su ispratili
Citavu situaciju, reci nam da li ti je u jednom trenutku video o kojem pricamo djelovao
ve¢ poznato?

Na opsStu radost, mi smo tu da ti kazemo da je sve u redu i da o umisljanju nema govora,
jer je ovaj snimak zapravo zabiljezen u Maroku, tokom pokusaja prelaska migranata
u Melilju, autonomnu Spansku enklavu na sjeveru Afrike, a pravi video je objavljen u
italijanskim medijima u maju 2014. godine. Dakle, sadrzaj je stvaran, ali je iskoristen
tamo gdje mu definitivno nije mjesto.

1.5. Prevarantski sadrzaj

Svi mi koji volimo Adidas obradovali bismo se kada bi nam neko rekao da, sve Sto je
potrebno da uradimo kako bismo dobili jedan od 3.000 besplatnih pari patika ili jednu
od 1.800 majica ovog brenda, jeste da kliknemo na jedan jedini link - i to je sve. Reéi
¢es da zvuci previSe dobro da bi bilo istinito, onda ¢es vidjeti da ih kompanija poklanja
u Cast svog rodendana i pomisli¢e$ kako se je to bas lijep gest sa njihove strane, a
mi ¢emo ti reci da sve te nevjerovatne ponude koje dobijas putem mejla ili drustvenih
mreza uglavhom i jesu samo to - potpuno nevjerovatne i nikako istinite.

Izvor: IT klinika

Situacija sa Adidasom je samo jedan u moru primjera, a ova konkretna prevara se
ponovila ve¢ nekoliko puta od 2017. godine, iako su sami predstavnici kompanije
upozoravali da se radi o laznoj vijesti.
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https://www.youtube.com/watch?v=RvRBOsrXSFg
https://www.politico.com/story/2016/01/donald-trump-ad-footage-border-morocco-217332
https://video.repubblica.it/dossier/emergenza-lampedusa-2010/melilla-l-assalto-di-centinaia-di-migranti-alle-frontiere-spagnole/164553/163043?ref=search
https://www.it-klinika.rs/blog/oprez-lazna-adidas-nagradna-igra
https://www.it-klinika.rs/blog/oprez-lazna-adidas-nagradna-igra

1.6. Manipulisani sadrzaj

Opet testiramo memoriju, pa nam reci da li ti sljede¢e zvu€i poznato: pitanja u vezi
sa goru¢om temom, “odgovori” ljudi koji su se u tom trenutku nasli na mjestu gdje je
novinarska ekipa snimala prilog, koji je kasnije plasiran u novinama ili na portalima, ali
sa fotografijama potpuno drugih osoba?

Izvor: Deutsche Welle

Primjer teksta objavljenog u listu Politika u julu 2017. godine, govori nam Sta se desava
kada se, uz tekst koji potpisuje stvarna ili izmisljena licnost, prilozi fotografija osobe
koja zaista postoji, a koja je, ni manje, ni viSe, nego njemacki glumac Andreas Kaufmann.

1.7. Izmisljeni sadrzaj

Vracamo se kratko na temu Donald Trump i joS jedan primjer u vezi sa njegovom
kampanjom iz 2016. godine, koja je imala za cilj da urusi povjerenje u protivnickog
kandidata, a kreira pozitivno misljenje o Donaldu Trump-u.

Niz potpuno laznih vijesti, sa naslovima poput: Papa Franjo Sokira svijet — Podrzao
Donalda Trampa u trci za predsjednika ili Bil Klinton tokom intervjua priznao da je ubica,
plasiran je na velikom broju veb sajtova, koje su odrzavali tinejdzeri iz makedonskog
grada Veles, Ciji je cilj bio kreiranje objava koje ¢e donijeti veliki broj klikova, a samim
tim i novca.
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https://www.istinomer.rs/o-fektcekingu/makedonski-scenario-trampove-pobede/
https://www.dw.com/sr/%C5%A1ta-ka%C5%BEe-gospodin-kaufman/a-39748120

Izvor:; Buzz Feed News

Kao Sto mozemo uocCiti u podacima koje je objavio Buzz Feed News, najCitanije
laZzne vijesti su tokom posljednja tri mjeseca trajanja izborne kampanje imale vece
angazovanje na Facebook-u u poredenju sa vijestima koje su plasirali mediji kao sto su:
Washington Post, New York Times, New York Post i CNN. Konkretno, u ovom periodu
je 20 najbolje rangiranih ¢lanaka sa laznim vijestima imalo gotovo 9 miliona reakcija,
komentara i dijeljenja na Facebook-u, dok je 20 najuspjesnijih prica objavljenih u
mejnstrim medijima imalo manje od 7,5 miliona angazovanja na ovoj drustvenoj mrezi.

2. Kako odvojiti lazne vijesti od
pravih informacija?

Sada znamo da su lazne vijesti odavno prestale da budu samo senzacionalisticki
naslovi kojima portali zele da prikupe veci broj posjeta, kao i to da se one najcesce
plasiraju kako bi se oblikovalo misljenje javnosti o nekoj situaciji, te da bi se uticalo na
ponasanije ljudi, a sve u interesu strane koja ih posredno ili neposredno plasira.

Vjerujemo da je i tebi Cinjenica da neko lazima pokusava da izvrsi uticaj na nas u svoju
korist u najmanju ruku jeziva i svakako problemati¢na iz prostog razloga sto jedna
laZzna vijest moze dovesti u zabludu hiljade i hiljade ljudi, stvoriti kolektivhu paniku i
ugroziti zdravlje pojedinaca.
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https://www.buzzfeednews.com/article/craigsilverman/viral-fake-election-news-outperformed-real-news-on-facebook
https://www.buzzfeednews.com/article/craigsilverman/viral-fake-election-news-outperformed-real-news-on-facebook

Sve ovo govori u prilog tome koliko je vazno da na vrijeme nauc¢imo da prepoznamo
lazne vijesti i tako sprijeCimo nastanak Stete. Situacija je ozbiljna, dakle nema mjesta
praznoj prici, ve¢ samo konkretnim koracima zahvaljuju¢i kojima ¢ée$ u najkracem
mogucem roku biti u stanju da selektujes vijesti po kriterijumu njihove istinitosti.

2.1. Prvi korak: provjera veb adrese

Ukoliko po prvi put vidis$ sajt sa kojeg dolazi neka informacija, obavezno provjeri domen,
odnosno veb destinaciju, sa koje je vijest dosla. Postoje online portali koji su pouzdani
i kojima se vjeruje, kao $to su: The New York Times, The Guarrdian, Harvard Business
Review, The Economist i drugi.

Sa druge strane, postoje portali koji objavljuju iskljuCivo satiriCne naslove, poput Njuz.
net ili The Onion i cilj im nije prenoSenje vijesti ili informacija, vec¢ iskljucivo Sala na
racun aktuelnih dogadaja.

Izmedu ove dvije kategorije su oni portali koje mozda vidi$ prvi put, pa bi bilo dobro da
se raspitas o tome koliko se prate i koliko im se inace vjeruje. To mozes uraditi i tako
Sto ¢e$ potraziti profile portala na drustvenim mrezama. Ako dodes$ do zakljucka da i
nisu bas toliko uticajni, te da ne uzivaju veliko povjerenje stanovnika svoje drzave, imas
opravdan razlog za sumniju i preispitivanje.

2.2. Drugi korak: provjera autora

Izuzetno je vazno da na sajtu koji plasira tekstove i vijesti postoji sekcija O nama, kako bi
se Citaocima pruzila informacija da li iza sajta stoji organizacija, institucija ili redakcija
novinara. PrimijeticeS da svaki ¢lanak na www.digitalizuj.me i www.domain.me
na kraju govori i 0 autoru teksta. Osim $to je cilj da kazemo da osoba koja pise zna
o ¢emu pisSe i data tema je dio njene ekspertize, vazno je da svaki Citalac zna i ko je
odgovoran za ono $to je receno. Ovo ¢e mu uliti dodatno povjerenje, a autoru, koji ¢e 10
puta sve provijeriti, prije nego klikne publish, dodatnu odgovornost.

2.3. Treci korak: provjera citata u okviru ¢lanka

Citati Kako nam je rekao izvor blizak... i Iz Vlade je saopsteno... imaju razlicitu tezinu. Evo
kako.

Tekstovi u kojima se citiraju “provjereni izvori” ili ¢ak i nema izvora, ve¢ se samo
saopstavaju navodne cCinjenice ili se pominju relevantni izvjestaji, ali bez navodenja o
kojim izvjeStajima se tacno radi nisu nesto ¢emu bi trebalo vjerovati. To ne znaci da
su sigurno u pitanju lazne vijesti, ali ve¢ tada mozes poceti da sumnjas i preispitujes
cinjenice.
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https://www.nytimes.com
https://www.theguardian.com/
https://hbr.org/
https://hbr.org/
https://www.economist.com/
http://njuz.net
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http://www.domain.me

2.4. Cetvrti korak: gramaticke ili slovne greske

NisSta strasno, da se odmah razumijemo. “Pojedemo” slovo, napravimo razmak vise ili
manje, zamijenimo slovo u rijeci i sve ovo se deSava apsolutno svima, ¢ak i pored sveg
truda da greske ovog tipa svedemo na minimum. Jednostavno je nemoguce izbjeci ih,
pogotovo kada su u pitanju portali koji svakog dana objave veliki broj vijesti.

Sa druge strane, ono $to bi trebalo da aktivira alarm upozorenja kod Citalaca, jeste veliki

broj takvih propusta, “osisana” latinicna slova, momenti poput niza upitnika i uzvicnika
i naravno, CAPS LOCK koji najavljuju dramu tamo gdje joj nije mjesto.

2.5. Peti korak: vremenska odrednica teksta

Kreatori laznog sadrzaja, osim Sto se mogu pohvaliti fikcijom kao jatom stranom, pai po
nekoliko puta sahrane poznate licnosti, jako su dobri i u iskopavanju antickih ostataka
starog sadrzaja koji, ili viSe nije tacan, ili nema ama bas nikakve veze sa aktuelnom
pricom. Naravno, sve to oni lijepo osvjeze i daju mu novi kontekst bez naglasavanja
kada se stvarno desilo, pa ako ne provijeris cijelu pricu, mozes biti u ozbiljnoj zamci.

2.6. Sesti korak: provjera vijesti na drugim veb sajtovima

Jednostavno je. U polju za pretragu na Google pretrazivacu unesikljuéne rijeci koris¢ene
u naslovu ili kratkom opisu vijesti i pogledaj da li je neki drugi sajt prenio vijest.

U svijetu laznih vijesti ovo moze biti problemati¢no ukoliko vijest postane viralna, pa je
objavi veliki broj portala. Srec¢a u nesredi je ta Sto ¢e se savjesni novinari, koji su mozda
i sami izmanipulisani, pozvati uvijek na izvor, pa onda provjeri i taj izvor i prosudi da li bi
informacija mogla biti tacna.

2.7. Sedmi korak: kako dolazis do vijesti?

Ovo je posljednji korak koji te tjera da se vratiS na pocetak i sjetiS se kako si uopste
dosao do informacije.

Ukoliko je put do nje zapoceo neobaveznim skrolovanjem drustvenih mreza kada se
odjednom pojavila sponzorisana objava Ciji je naslov obe¢avao pravu dramu i uzbudljiv
zaplet, ubrzo ces vidjeti da je sajt na koji si kliknuo zapravo clickbait.

Zakljucak pric¢e u jednoj recenici bi mogao da glasi: Nikad nemoj prestati da sumnjas,

uvijek razmisljaj kriticki i preispituj procitano. Danas, kada se ne moze vjerovati
sopstvenim oc€ima, to je jedino Sto nam ostaje.
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3. Sta kad vise ne mozemo vjerovati ni
sopstvenim oc¢ima i usima?

Sada slijedi forma laznih vijesti koja je poslastica mnogima, pa zato preporucujemo da
pogledas ovaj video.

Kao §to se da primjetiti, u fokusu videa je aplikacija Impressions, odnosno samo jedan
od dokaza koliko je lako kreirati lazni video. U ovom slucaju cilj je iskuljucivo zabava
i razonoda, ali postoje i oni drugi, mracniji ciljevi ovog tipa sadrzaja, poznatog pod
nazivom deepfake.

Za deepfake definicija kaze da je u pitanju tehnologija zasnovana na vjestackoj
inteligenciji pomocu koje se mijenja postojeci ili stvara potpuno novi, naj¢esce video,
sadrzaj koji ima za cilj da prikaze ono Sto se NIJE zaista desilo. Za one koje definicije
ne pamte, mozemo slobodno reéi kako su svih sedam kategorija laznih vijesti o kojima
smo na pocetku pricali, niSta u poredenju sa deepfake sadrzajem.

Ovim nikako ne zelimo da potcijenimo mo¢ laznih vijesti, ali zamisli samo da se pred
tobom nalazi ¢lanak u kojem je parafrazirana ili citirana tvoja omiljena javna licnost, a
odmah pored njega druga objava u kojoj je prikazan video govora iste te licnosti. Mislim
da svi znamo odgovor na pitanje Sta ¢e ti od ovo dvoje biti vjerodostojnije. Uz to, Cak i
onda kada znamo da je sadrzaj lazan, ponekad on bude toliko upecatljivda nam ostane
u sjec¢anju kao vijest, a kako vrijeme prolazi, vise i nismo toliko sigurni da li se pokazalo
da je ono sto smo vidjeli istinito ili izmisljeno.

Upravo u tome i lezi opasnost, jer, otkako se 2017. godine popularizovao deepfake
video sadrzaj, tehnologija je toliko napredovala da je ponekad tesko razlikovati stvarno
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https://www.youtube.com/watch?v=NVluHwj6Lmo&feature=emb_title
https://impressions.app/

od nestvarnog, a toliko je dostupna da veliki broj ljudi moze napraviti sadrzaj ovog
tipa uz pomo¢ softvera koji je dostupan za besplatno preuzimanje, bas kao sto je i
objasnjeno u ovom videu.

Dakle, rijec je o softveru koiji “izu¢ava” govor tijela odredene osobe, prije svega njenu
facijalnu ekspresiju, $to mu pomaze da kreira deepfake video sadrzaj. Ako bismo te
sada pitali da li je moguce kreirati deepfake video uz pomoé¢ samo jedne staticne
fotografije, vjerovatno bi tvoj odgovor bio negativan, bas kao sto smo i mi smatrali, sve
do konsultacije sa Google-om koji nas je razuvjerio.

U istrazivanju koje je objavio Samsung Al centar iz Moskve, zajedno sa Skolkovo
institutom za nauku i tehnologiju, objasnjeno je kako je ovo moguce i to na primjeru
Mona Lize, pa ako ti je uvijek bila misterija to Sta se krije iza njenog zagonetnog
osmijeha, mozda to sada mozes naslutiti na osnovu njene mimike i pokreta, a sli¢an
tretman dobili su i Vermerova slika Djevojka sa bisernom mindusom i Ajnstajn.

Ipak, ono $to nas je oborilo s nogu je “ozivljavanje” Salvadora Dalija za potrebe muzeja
na Floridi. Da ne bude zabune, poStujemo kustose muzeja i njihov rad, kao i svo znanje
i otkri¢a koja su dostupna putem velikog broja enciklopedija, ali sigurno nista nije ni
blizu iskustvu da o nekome ucis$ od osobe koja ga zaista najbolje poznaje: nje same.
Jos kada na kraju dobijes i selfi kao trajnu uspomenu na ovo veli¢anstveno iskustvo, pa
sreci stvarno nema kraja.

Dok ovo gledamo, ne mozemo da ne pozelimo da se teleportujemo u muzej i uzivo
vidimo proizvod koji je nastao nakon istrazivanja i analize stvarnih Dalijevih video
materijala, izuCavanja njegovih pokreta do najsitnijih detalja od strane sistema, da bi se
doslo do 125 interaktivnih videa u kojima glavni akter nije neko ko glumi umjetnika, ve¢
zaista njegova predstava.

3.1. Opasnost deepfake sadrzaja

Sve ovo su bile zanimljive strane deepfake videa, ali, ukoliko se ova tehnologija koristi u
druge svrhe, poput prvobitne, gdje su se lica poznatih koristila za videe pornografskog
sadrzaja, ona ne samo $to mogu diskreditovati konkretne licnosti i ukaljati njihov ugled,
ve¢ mogu negativno uticati i na nas koji ih gledamo.

U situaciji kada gledamo video koji je u skladu sa nasim stavovima i uvjerenjima, a
narocito ako je u pitanju govor osobe u koju imamo povjerenja, velika je mogucénost da
povjerujemo u to sto se govori, ¢ak i onda kada postoji upozorenje da se mozda radi o
laznom, izmontiranom sadrzaju. Zamisli samo situaciju u kojoj pristalice nekog lidera
gledaju i sluSaju njegov govor u kojem on poziva na mrznju i sukobe prema suprotnoj
strani. Naravno da ova situacija nije za Salu, a dok se pristalice uvjere da je u pitanju
lazni video, moze procCi odredeno vrijeme tokom kojeg se mogu desiti dogadaiji kojih
vjerovatno ne bi bilo bez istog tog deepfake videa.
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https://www.youtube.com/watch?v=g5wLaJYBAm4
https://arxiv.org/pdf/1905.08233v1.pdf
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Mozda ti je jedan od najpolularnijih primjera deepfake videa ve¢ poznat, jer su u pitanju
video snimci koji su bili toliko puta dijeljeni na Facebook-u. Rijec je o nerazgovjetnim

govorima Nancy Pelosi, predsjednice Predstavnickog doma americkog Kongresa, koji
su izazvali polemiku u vezi sa tim da li je bila pijana tokom istih.

Vidjeli smo koliko je lako posti¢i ovaj efekat - samo malo usporimo brzinu kojom se
rijeci izgovaraju, objavimo i postaje viralno preko noci. Vazna stvar je i ono Sto Cesto
mogu Cuti oni koji su poslom veznai ili su samo prisutni na drustvenim mrezama, a to
je ta da ovdje najbolje prolazi upravo video sadrzaj. Tako to izgleda kada se sve kockice
poklope u korist deepfake-a.

3.2. Pouka price

Sumnja nije bas najbolja stvar u vecini sluCajeva, ali ovdje je, ruku pod ruku sa
konstantnim preispitivanjem onoga Sto gledamo i sluSamo, itekako dobrodosSla. Ne
kazemo da se treba opterecCivati oko svakog videa i na razmisljanje o njemu trositi
Citavu vjecnost, ali doza opreza je svakako pozeljna.

Naravno, ovo ne vazi za video snimke kojima je svrha iskljucivo zabava, poput onih koji
se mogu nacéi na Ctrl Shift Face YouTube kanalu. Dok gledamo ovaj video, mozemo
vidjeti koliko tehnologija napreduje i koliko se obra¢a paznja na detalje, Sto posao
razdvajanja stvarnog od nestvarnog Cini jos tezim.

Da skratimo pricu - ako medu vama ima ljubitelja serija, The Capture se ne propusta, a
zakljucak price o deepfake sadrzaju ovog puta prepustamo nekom drugom - pogledaj
ovdje kome.
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https://www.youtube.com/watch?v=sDOo5nDJwgA&feature=emb_title
https://www.youtube.com/channel/UCKpH0CKltc73e4wh0_pgL3g/videos
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4. Kako objasniti djeci sta sulazne vijesti?

Znas li da u Finskoj djeca od malih nogu
uce o laznim vijestima? Koliko ozbiljno
pristupaju ovom problemu, najbolje
govori Cinjenica da ga djeca izuc¢avaju ve¢
od osnovne Skole, a jedna od posebno
zanimljivih ideja je ta Sto se o laznim
vijestima sa djecom razgovara uz pomoc¢
basne u kojoj je lukava lisica ta koja uvijek
nade nacCin da slatkorjeCivo nadmudri
ostale zivotinje.

Ako si roditelj djeteta koje plovi morima
interneta i zeliS da ga zastitiS od svega
nepozeljnog sto ovdje moze nadi, prije ili
kasnije ¢e nared doci i lazne vijesti. Sigurno
se pitas na koji naCin je to najbolje uciniti,
a zatim pripremas$ odgovore na svako od
milion potencijalnih pitanja svog djeteta.

Prije nego Sto se baciS na posao,
preporucujemo ti da procitas i sljedece
male tajne velikih majstora kada su lazne
vijesti u pitanju. )

4.1. Prvi korak: istrazi fenomen

Ovo je prviiosnovni korak bez kojeg je pomisao da ¢es moci da preneses znanje djetetu
nezamisliva. Uostalom, sje¢as se koliko je u skoli bilo vazno da svakoj temi pristupis
temeljno i sa razumijevanjem, kako bi bilo moguce odgovoriti na sva postavljena
pitanja, zar ne?

Upravo to je potrebno da uradis i sada. Ovaj vodi¢ Ce ti vjerovatno biti dovoljan, a u

slucaju da te tema posebno zainteresuje, malo dodatnog istrazivanja nece skoditi,
naprotiv.

4.2. Drugi korak: Budi strpljiv
Strpljenje je nesto Sto Ce ti sigurno trebati kada krene$ u misiju objasnjavanja djetetu
zbog Cega nije dovoljno da procita samo naslov neke vijesti, ve¢ Citav tekst, a zatim i da

obrati paznju na to da li URL (pripremi se i na niz pitanja poput: A Sta je URL?, Od ¢ega
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je to skracenica?, Ko je izmislio URL? i sl) zavrsava neobi¢no, poput com.co.

Kako bi komunikacija bila Sto viSe dvosmijerna, a dijete Sto viSe angazovano, s vremena
na vrijeme zajedno pogledajte Sta sve ima na internetu i diskutujte na temu tacnosti
informacija koje nalazite. Media Smarts vam moze biti zanimljiva internet destinacija,
jer ovdje ne samo da mozete ocjenjivati vijesti koje drugi dijele kao tacne ili lazne, ve¢
mozete dobiti i konkretne savjete korisne za sva buduca rasudivanja. Posle nekog
vremena se mozete prebaciti na Mind Over Media i istrazivati neke druge primijere, ali i
dijeliti sa drugima one na koje ste vi naisli.

A ako volite Andelinu Dzoli, svidje¢e vam se i to Sto se ona, zajedno sa BBC-jem, bori
protiv Sirenja laznih vijesti u serijalu BBC My World, namijenjenom djeci starijoj od 13
godina. Na ovaj nacin djeca uce kako nastaju novinarske price, ali i to koliko je vazno
da stavove o vaznim pitanjima donose isklju¢ivo na osnovu Cinjenica i kredibilnih
informacija, umjesto da se oslanjaju na one izvore koji nisu provjereni.

4.3. Treci korak: Uci sa djetetom kroz igru

Reci svom djetetu da obi¢no kokosje jaje moze da se stiska do mile volje, a da se ne
polomi. Ako pomisli da pokusavas da ga nadmudris i naljuti se, ne brini. Razuvjerices
ga nakon 2 dana, koliko Ce ti biti potrebno da izvede$ eksperiment. OOvo Ce ti biti
od posebne koristi ukoliko pomislis da je stvorena paranoja kod djeteta, te ¢esS ga na
zanimljiv nacin uvjeriti da nema potrebe da u startu sumnja i odbacuje apsolutno sve
vijesti, ve¢ da je dovoljno da informacije konstantno preispituje i provjerava.

Dio vase rutine posle npr. nedeljnog ru¢ka moze biti zajednicko igranje sljedece igrice.
U pitanju je National Geographic Kids, odnosno Real or Fake serijal u kojem se od djece
zaustavljene u prolazu trazi da odgovore koja od predstavljenih tvrdnji je netacna, kako
bi ostvarili Sansu da osvoje vrijednu nagradu.

Dogovori se sa svojim djetetom da se i vi oprobate u igri tako Sto ¢ete svi saslusati
sve tvrdnje, pauzirati video, a zatim odvojiti odredeno vrijeme da svako za sebe istrazi
istinitost pojedinih tvrdnji uz pomo¢ interneta. Nakon toga ponovo pokrenite video, a
onog koga na kraju emisije ima najviSe tacnih odgovora, proglasite pobjednikom.
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https://www.youtube.com/watch?v=g2AdkNH-kWA
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4.4. Ne zaboravi da djeca uce i tako sto te posmatraju

U najranijem djetinjstvu djeca uce po modelu, a njihov model si ti. Kao sunderi upijaju
Staradis, Citas, govoris, kako se ponasas, o ¢emu i na koji nacin razgovaras sa drugima.
Samim tim, ako puno govoris o nekoj odredenoj temi, i tvoje dijete e o njoj razmisljati
cescée nego inace, a ako nakon toga, dode u kontakt sa laznom vijeS¢u na tu temu,
postoji mogucénost da ¢e nesvjesno oblikovati pogreSno misljenje po tom konkretnom
pitanju.

Kada malo odrastu i postanu dio svijeta drustvenih mreza, obra¢ace paznju i na to
koje vijesti i informacije ti dijeli§ na svojim profilima. Zato, triput mjeri, jednom dijeli sa
drugima. Sve to je za tvoje, dobro tvog djeteta, ali i onih koji mogu vidjeti vijest i nakon
toga se osjetiti uznemireno ili preplaseno, a sigurni smo da je to ono Sto nikako ne zelis.
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5. Studija slucaja: lazne vijesti u doba
virusa korona

Na pojavu virusa korona znacajan broj ljudi reagovao je prilicno lezerno, smatrajuci
da je u pitanju nesto Sto Ce prestati mnogo brze nego Sto se pojavilo. Kako je vrijeme
odmicalo, a vijesti o virusu korona postale nesto sa ¢ime uvece legnemo i ujutru se
budimo, uslijedilo je i mijenjanje misljenja kao na vrtesci: u jednom trenutku je vladala
panika, da bi ve¢ u sljede¢em glas optimiste, koji govori kako ¢e sve biti u redu, bio za
ton jaci.

Jedno je sigurno: virus korona je svima nama promijenio zivote na jedan period. Dok
smo boravili kuci, vise vremena smo provodili u kontaktu sa vijestima, a u moru tac¢nih
i ovog puta se pojavio ogroman broj onih koje su plod necije maste koji je prijetio da
nanese Stetu ljudima Sirom svijeta.

Kada krenes da Citas sve o gorucoj temi u svijetu, poput ove, osim §to ¢es izgubitimnogo
vremena, a potencijalno i Zivaca, sustret sa gomilom laznih vijesti je garantovan. Tu su
i neki od senzacionalistickih naslova koji ti na prvi pogled djeluju smijesno i nestvarno,
aline mozes da odolis, a da ne vidis sta se krije iza krupnih, boldovanih slova koja kazu:
MOZDA STE PRELEZALI KORONAVIRUS, A NISTE NI ZNALI! Ovo su 8 jasnih simptoma
da ste bili inficirani.

Medutim, tu su i one druge vijesti koje nas, ako su u skladu sa nasim uvjerenjima,
mogu dovesti u opasnost, a tada ¢ak ni upozorenje da se mozda radi o dezinformaciji
ne mora biti dovoljno da sprijeCi nastalu Stetu. Konkretno, lazne vijesti na temu virusa
korona mogu narusiti povjerenje u zvanicne institucije, ljekare, farmaceute ili kreirati
lazni osjecaj sigurnosti u vezi sa djelotvornoscu “prirodnih” ljekova i time nas dovesti u
veliku opasnost.

Da, mislimo upravo na naslove ¢lanaka koji kazu da su bijeli luk, pile¢a supa i limun
sveto trojstvo u borbi protiv ovog virusa, ali i na one poruke tipa: Moj komSija ima druga
Cija Zena radi u Klinickom centru i kaZze da kod nas ve¢ postoje pozitivni sluCajevi, ali da
to Ce objaviti tek u Cetvrtak, koje su u jednom momentu dosle do nas, ne samo preko
poCetne strane Facebook-a ili komentara ispod tekstova na portalima, vec i putem
SMS-a, Vibera i Messengera.

19 www.domain.me DiGiTALIZUJ.ME @




5.1. Samo neke od laznih vijesti koje su nam svima dobro poznate
Prva od njih je ta da su eksperti sa Medicinskog Univerziteta u Be¢u navodno utvrdili
da ibuprofen pojacava simptome virusa korona, zbog Cega “preporucuju” uzimanje

paracetamola. Ova vijest se brzo prosirila putem tekstualnih i glasovnih poruka, sve
dok nije stigao demant Univerziteta, a nakon toga i Svjetske zdravstvene organizacije.

Izvor: Pink

U moru “korisnih savjeta” koji su u jednom trenutku preplavili internet i bili podijeljeni
bezbroj puta nasla su se i ova dva:
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https://www.pink.rs/svet/193558/strucnjaci-upozorili-gradjane-sirom-sveta-zarazeni-koronavirusom-nikako-ne-smeju-da-uzimaju-ibuprofene-evo-i-zasto

Izvor: Informer

Znajuci u kojoj mjeri ovo moze dovesti ljude u zabludu i biti opasno po sve nas, ubrzo su
se oglasili brojni medicinski stru¢njaci, isticuéi kako se ovom vrstom “testa” ne moze
zaista utvrditi da li neko ima virus ili ne, kao i Univerzitet Stanford putem svog zvani¢nog
Twitter naloga, kojem su se ove tvrdnje i pripisivale. Kako su ubrzo naisle na veliku
slavu i dijelile se putem drustvenih mreza i mejlova, oglasila se i Svjetska zdravstvena
organizacija, koja je za oba “savjeta” istakla da su daleko od istine.

Koliko primjenjivanje ovih i slicnih “savjeta” moze biti opasno, svjedoce dva slucaja
opisana u ¢lanku South China Morning Post. Jedan je o Zeni koja je na internetu Citala
o tome kako bijeli luk pomaze u borbi protiv ovog virusa, zbog ¢ega pojela koli¢inu
dovoljnu da dobije upalu grla, Sto joj je onemogudéilo funkciju govora i zbog Cega je
morala da bude hospitalizovana. Drugi je o zeni koja je na odjecu koju je nosila stavila
toliko alkohola da je, nakon sto je otisla u kuhinju da provijeri jelo koje je pripremala,
dozivjela nesrecu u kojoj je zadobila opekotine po licu i rukama.

Zamisli sada Sta se moze desiti nekome ko poslusa laznu tvrdnju koja kaze da se
ispijanjem izbjeljivaca moze pobijediti virus. Zabrinutost u vezi sa tim koliku $tetu ovo
moze nanijeti ljudima, ali i brigu po pitanju toga da iza pojedinih laznih vijesti stoje oni
koji od toga zele da profitiraju, izrazila je i Ursula von der Leyen, predsjednica Evropske
komisije, u svojoj video poruci.

Tu su i lazne poruke koje se pripisuju UNICEF-u, u kojima se, izmedu ostalog, tvrdi
da izbjegavanje sladoleda i druge hladne hrane moze pomoci u spre¢avanju nastanka
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virusa korona. Formulu za prepoznavanje laznih vijesti metodom korak po korak otkrili
smo ti ranije, a evo kako bi ona glasila u ovom slucaju.

Prvo, otvorimo zvani¢ne kanale komunikacije UNICEF-a (veb sajt i naloge na drustvenim
mrezama). Zatim dobro pogledamo da li je tu objavljeno nesto nalik vijesti koju smo
procitali. U ovom slucaju vidje¢cemo da ovakve vijesti nema, a ako je proslo dovoljno
vremena od prvog pojavljivanja “savjeta” u medijima, vjerovatno ¢e na zvani¢nim
kanalima komunikacije date organizacije biti objavljen i zvani¢ni demant - bas kao sto
je uradio UNICEF.

Vrijeme je i za naseg ubjedljivog favorita. Pogledaj samo ovu fotografiju i prateci tekst:

lzvor: AFP Fact Check

Ovo se deSava onda kada se pozajmi fotografija nastala 2016. godine u Johanesburgu
tokom snimanja filma, a zatim se poigra na sajtu www.breakyourownews.com i sve
ubrzo postane viralno.

Kad ve¢ govorim o zivotinjama, ne mozemo a da ne pomenemo podjednako viralne
objave na drustvenim mrezama u kojima je bilo rijeCi o povratku labudova i delfina u
kanale Venecije i grupi od 14 slonova koji su posjetu jednom od kineskih sela iskoristili
za degustaciju kukuruznog vina.
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Izvor: National Geographic

Ovdje mozes saznati Sta se stvarno desilo, ali skrati¢emo ti posao i rec¢i da su labudovi
fotografisani u kanalima na ostrvu Burano, delfini u luci u Sardiniji, a da slonovi sa
fotografije i oni koji su zapravo bili u selu nisu ni nalik jedni drugima i da, naravno, nema
govora o ispijanju ogromnih koli€ina vina.

Sa tobom dijelimo jo$ ovu vijest sa fotografijom uplakanog premijera Italije.

Izvor: AFP Fact Check

Fotografija je objavljena 22. marta 2020. godine na Facebook-u i u rekordnom roku je
podijeljena viSe od 6100 puta. Ipak, ubrzo je otkriveno da je rije€ o laznoj vijesti. Naime,
na fotografiji se ne nalazi premijer Italije, ve¢ predsjednik Brazila, a ovaj momenat je
zabiljezen prosle godine tokom njegovog govora povodom Dana zahvalnosti.
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5.2. Sta mozemo nauciti iz ovoga?

Vazno je da se pridrzavas preporuka o kojima smo pisali, a kada je virus korona u
pitanju ili tema nalik ovoj, mozda najbitnija od njih je ta da obrati$S paznju na izvor iz
kojeg dolaze informacije. Jednostavno je: bas kao Sto svi ne mozemo biti eksperti na
svim poljima, tako ni sve institucije i mediji ne mogu biti relevantan izvor informisanja
za sve oblasti.

Kada je rije¢ o virusu korona, iskljuCivo se prate informacije koje dolaze od strane
Svjetske zdravstvene organizacije, koja je razrijeSila i brojne mitove na ovu temu,
Instituta za javno zdravlje Crne Gore i zvanicnog sajta Vlade Crne Gore i Nacionalnog
koordinacionog tijela za zarazne bolesti Crne Gore.

Naravno, preispitivanje svega sto ¢ujemo i pro¢itamo, a ovdje ne mislimo samo na
novinske Clanke, ve¢ i na tekstualne poruke koje dobijamo, je obavezno. Kao i uvijek, pa
tako i u ovoj situaciji, zlatno pravilo glasi da informacije koje nisu provjereno tacneiiza
kojih ne mozemo da stojimo ne dijelimo dalje i tako ne budemo neko ko ¢e Siriti vijesti
iz nepouzdanih izvora koje mogu izazvati paniku i druge loSe posledice onima do kojih
dodu.

Zato, kada ti opet stigne poruka u kojoj ti neko otkriva veliku tajnu koju ce relevantne
institucije uskoro objaviti, samo da se oslobode straha, a uz to tekst zacCine dobrim,
starim manipulativnim frazama poput: 99,9% tacno, provjereno ili iz pouzdanih izvora i
na kraju te zamole da proslijedis onima do kojih ti je stalo, samo se nasmij i istu izbriSi.
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https://www.who.int/
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public/myth-busters
https://www.ijzcg.me/
https://www.coronainfocg.me/

Sada kad smo sve zajedno prosili...

Vazno je da ne pomislis da je uCenju i pracenju noviteta na ovom polju dosao kraj. Vidjeli
smo koliko brzo su se razvile i usavrsile sve nove tehnike i vrlo je realno pomisliti da
se u trenutku dok ovo citas rada neka nova, spremna da zavlada internetom i svijetom
informacija.

Svakako da ovo ne znaci da treba da budemo opsjednuti po pitanju istinitosti vijesti
koje svakog dana citamo ili vjerodostojnosti multimedijalnih materijala sa kojima
dolazimo u kontakt i viSe puta dnevno. Preispitivanje je pozeljno, a sjeti se i da, ako
ispratis svega nekoliko koraka, kao pravi detektiv uvijek mozes utvrditi tacnost gotovo
svake informacije plasirane online ili offline.

Kao i uvijek, na nas mozes raCunati kada je u pitanju dijeljenje novih znanja iz digitalnog
svijeta, a ako nam zatrazis da zajedno radimo na otkrivanju istinitosti neke vijesti, tesko
da ¢emo te odbiti.

Do nekog novog druzenja, Saljemo ti detektivski pozdrav!

Autorka: Sanja Mracevi¢

Urednica: Jovana Biga
Dizajner: Goran Jokanovi¢
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Kako smo dosli na ideju da napravimo ovaj
prirucnik?

Iznenadna situacija nastala usled pandemije virusa korona navela nas je na ponovno
razmisljanje o vaznosti medijske pismenosti, prije svega o laznim vijestima - vrsti
sadrzaja sa kojom imamo kontakt skoro svakog dana i protiv koje se bori ¢itava planeta.

Svi smo bili svjedoci kreiranja i plasiranja laznih vijesti Cija je tema bio virus korona. Na
svojoj kozi smo osjetili to kako se svakodnevica moze promijeniti preko noci i zapazili
kako svako od nas nikada nije vie pratio vijesti nego tokom ove situacije. Zeleéi da
damo svoj doprinos i pomognemo ljudima da u moru dezinformacija pronadu samo
one validne, rodila se ideja za pokretanjem serijala Medijska pismenost na Digitalizuj.
Me blogu i kreiranjem ovog priru¢nika. S obzirom na to da je edukacija znacajan dio
Digitalizuj.Me aktivnosti, nismo morali puno da razmisljamo o tome ko ¢e nam biti
partner u tome.

Mislili smo i o nasim najmladima i tome Sta bi djeci bilo korisno i zabavno da rade u
svojim domovima i zbog toga kreirali Scratch prirucnik uz pomo¢ kojeg ¢e svako dijete
modi da napravi svoju igru. Priru¢nik, kao i broj korisnih materijala iz STEM oblasti, se
moze nacéi na www.stemedukacija.me, portalu koji smo pokrenuli 2019. godine.

Nadamo se da ste vi i svi oni koje volite dobro, a dok se Citava situacija polako smiruje
i dovodi u (novu) normalu, ne zaboravite savjete o kojima smo vam pisali, jer laznih
vijesti je uvijek bilo i, po svemu sudeci, bi¢e ih jos dugo. Zato, zastitite sebe i druge i na
ovom polju - vidjeli ste koliko je i to vazno. :)

@
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https://stemedukacija.me/wp-content/uploads/2020/04/Scratch-prirucnik.pdf
http://www.stemedukacija.me




